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Social Media Landscape
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| FANE
Sinds de Smartphone
«»
. Lokale netwerken . Steeds bredere netwerken
. Persoonlijk en privé . Zakelijk en prive
. Persoonlijk contact belangrijk .« Content consumptie
. Toegang vanaf computer belangrijk
. Gebruikers nemen veel . Toegang vanaf smartphones
content in eén keer tot zich . Gebruikers willen content in
. Minder audiovisueel kleine kant-en-klare stukjes

Meer audiovisueel

. Social media als contact én
marketing tool: meten!
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. Social media als contact tool
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Social media - algemene ontwikkeling
(x 1 min)
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Gebruik van social media
(x1min)
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Stellingen over social media - % (helemaal) mee eens

40%
160
120
O} &)
)
20% 80
40
5% 5%
s o Bl
Gen Z (15-28 jaar) Millennials (29-44 jaar) Generatie X (45-59 jaar) Babyboomers (60-79  Stille Generatie (80 jaar
jaar) of ouder)

H |k voel mij door het gebruik van social media minder gelukkig

- Gemiddeld aantal minuten per dag op social media
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Totaal gebruik (%)
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Q@ Online fraude leidde in 20231 %+
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%% nunlftweakers/6336376/online-fraude-leidde-in-2023-tot-109-miljoen-surn-schade html|
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Algemeen Econnmig Sport Midia e#n Cultiur Achterkiap

Maandag 9 decembar 2024 | Het laatste nieuws het serst op NU.nl
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Online fraude leidde in 2023 tot 109 miljoen U0

@ Door Tweakers

22 nov 2024 om 11:54

=

Nederlanders raakten door online fraude in 2023 in totaal 109 miljoen
euro kwijt aan criminelen. Er werden in dat jaar 70.000 meldingen en
aangiftes van online fraude gedaan. Bankhelpdeskfraude en
beleggingsfraude waren het lucratiefst voor cybercriminelen.

Het aantal meldingen van online fraude was in 2023 grofweg net zo groot als in
2019 en 2022, zo blijki uit een onderzoek van de Eenheid Landelijke Expertise
en Operaties en de Eenheid Landelijke Opsporing en Interventies van de
politie. In 2020 en 2021, tijdens het hoogtepunt van de coronapandemie, was
het aantal registraties aanzienlijk groter dan in 2023, namelijk respectievelijk

ruim 45 en 35 procent meer dan in 2023

Aan- en verkoopfraude komen het vaakst voor. Van alle registraties van online
fraudevormen is ruim zestig procent een aankoop- of verkoopfraudezaak. Bij
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TV Gids Wedstiiden 27 km  Spellen

Net binnen

Oproep | Ben jij een Joodse
Nederfander? Hoe kijk jij terug op .

Video | Zo zien de nieuwe
grenscontroles eruit. “Vaker en. .

Hulpdiensten stoppen zoektocht
naar slachtoffers onder puin in De.

Duitsland schort behandeling
asielaanvragen Synérs voorlopig op

Meest gelezen

i

Jay-Z beschuldigd van verkrachting
van dertienjang meisje samen mel.

Verstappen voert opgelende taakstraf

Z van FlA vnjdag uit in Rwanda

3 Nederlanders hebben het steeds
*  beter, maar maken het niet gezelliger

4 Koning 'staat te trllen op zijn benen’ i
" na bezoek aan plek explosie

5 Zeshenjarig meisje meemaals N
°  gestoken in Breda, verdachte

Nieuwsvideo's
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Verplaatsen = Gelezen/ongelezen Viag
Reageren Verplastsen Tags
Junk Email ¥ O = T
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Afdrukken Groepen
ontdekken

Afdruiden Zoeken Ongedasn maken

Spoedactie Vereist: Corrigeer Uw Persoons- en Kentekengegevens om Sancties te Voorkomen

~ Vandaag
RDW <noreply @rdw.nl>
0 RDW o U

<noreply@rdw.nl>
Spoedactie Vereist: Corrige... 03:40
Geachte ondernemer, De RDW heef...

Geachte ondememer,

De RDW heeft vastgesteld dat uw persoconsgegevens en voertuiggegevens niet
overeenkomen in ons systeem. Het is van groot belang dat u deze gegevens
bijwerkt

U kunt uw gegevens controleren en bijwerken door hier te klikken

Waarom is dit belangrijk?

" Wettelijk verplicht om gegevens bij te werken.
» Onjuiste informatie kan juridische gevolgen hebben.

» Overheids-sancties kunnen worden opgelegd bij inactiviteit.

‘Wij waarderen uw snelle actie in deze kwestie

© Faneri 2025

Do 2025-01-23 02:40




< +316
aan’het typen.

Hey! Florence hier!

Ik heb tijdelijk een ander nummer,
iPhone is kapot i

Zou je me kunnen helpen?

Oei, wat vervelend zeg! Hoe kan ik
je helpen? & 12:28 W

Ik heb twee openstaande
rekeningen die vandaag echt
betaald moeten worden, alleen er is
een storing bij mijn bank..

Kan jij ze ff voorschieten?

Ja hoor, maar ik ben nu niet thuis. Is
het ok als ik het vanmiddag even
overmaak? 1297 W/

Ik bel je straks wel even voor alle
betaalinfo 12:28 W

<
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[BELASTINGDIENST]: Uw
openstaande schuld van €413,28
euro met kenmerk: 33924/38 Is
ondanks meerdere herinneringen
nog niet voldaan. Op 7 Maart
2024 zal de
gerechtsdeurwaarder overgaan
tot conservatoir beslag. Betaal
nu direct via IDeal: https://
tikkie.me/pay/
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~ } Een modeme auto verzamelt t= X +

G M 2% nrcnlfnieuws/2025/01/06/een-moderne-auto-verzamelt-tal-van-persoonlijke-gegevens-en-die-zijn-niet-altijd-veilig-a487863 1 aQ u Fﬂ E} €

A ACHTERGROND =

Een moderne auto verzamelt tal
van persoonlijke gegevens - en die
zljn niet altyjd veilig

Privacy Door een groot datalek bij Volkswagen stond zeer privacygevoelige

informatie online van honderdduizenden autobezitters. Welke data verzamelen
autobouwers en wat kun je als autorijder doen?

Marloes de Koning
6 januari 2025 « Leestijd 3 minuten

Luisteren =9 Leeslijst [




v * Internet Privacy & Onli

%2 veilig-web.nl/intemet-privacy/

hitp=ffwww veilig-webnl/intemet-privacy/

&

Veilig-web.nl Veilig Intemet ~  Internet Privacy ~  Intemetgevaren ~  Antvirus ~ VPN «  Q

Al cver vedlg miemat

Anoniem Surfen

Internet Privacy

Privacy Cloud
Oplossingen

Privacy Email

Privacy Online Agenda .
Internet privacy is een populair thema. Steeds meer mensen zijn bewust bezig m e reden is dat niet iedereen blij is dat, met

name big-tech bedrijven, voor alleriel doeleinden data opslaan. Met deze data kan een profiel van jou worden gemaakt en dit kan bijvoorbesid worden gebruikt

voor advertenties. Een combinatie van allerlei data-bronnen kan zeer persoonlijke informatieprofiel vormen. Denk bijvoorbeeld aan medische zoekopdrachten,
aclief zijn op datingsites en/of je politiske voorkeur. |k ben van mening dat dil allemaal persoonlijke informatie is die j@ niet met anderen zou moeten delen.

Hierboven vind je een aantal knoppen met onderwerpen die verder worden uitgelicht op de achterliggende pagina. Op deze pagina geef ik de voomaamste
bronnen aan van het internet waar data over jouw internetgebruik wordt verzamelt. Ook geef ik privacy vriendelijke alternatieven van deze bronnen. Door deze
alternatieven te gebruiken kan je intemet privacy al een stuk beter worden gewaarborgd

Privacy Email

Online privacy en uw internet provider

Wanneer je een webpagina opyraagt geeft jouw apparaat een signaal naar Je wifi router om deze webpaging op te halen. Allereerst komt data over je
nternetgebruik en pagina's die je bezoekt dus ook bij jouw internet provider terecht Het is altyd een goed idee om eens na te gaan waar deze data opgeslagen

wordt en waar de internet provider deze data voor mag gebruiken

Daamaast kan een VPN verbinding je gegevens anonimiseren. Normaal gesproken vraag je een pagina op door middel van jouw persoonlijke IP-adres, en kan

© Faneri 2025




VEILIG ONLINE IN 9 SIMPELE STAPPEN
3/

UPDATE JE SOFTWARE

4

GEBRUIK EEN VPN

DOWNLOAD ALTIJD
VEILIG

GEBRUIK EEN
VIRUSSCANNER

e o ol e e

MANAGE JE
WACHTWOORDEN

o

HOU JE COMPUTER
“SCHOON”

ZET JE FIREWALL AAN

6

T

O

GEBRUIK BESCHERMDE
CLOUDOPSLAG

BLIJF OP JEHOEDE

FANE




Update je software FANE

* Een aankondiging dat Microsoft of Apple een “bug” heeft gefixed is
een aanmoediging voor hackers.

 Stel automatische updates in.
 Werk met officiéle software, al is dat duur.

Faneri 2025




FANER

Gebruik een firewall

vhoton U

McAfee’
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L @ Top 100 gratis software | Gratic: X +

« > C Mm 23 gratissoftwaresite.nl/downloads/beste-gratis-software

graﬂssoﬂ’ware_nl downloads top 100 updates pchulp ftips nieuws

Top 100 gratis software

Hieronder zie je de populairste gratis software en apps op GratisSoftware.nl. Dit zijn A
} nop & il / Gratis downloadmenu

de applicaties die door onze bezoekers het meest gedownload zijn sinds 2008.

En bekijk hier de lijst met door GratisSoftware.nl aanbevolen software.

+ Aanbevolen
Geschikt voor Licentie Sorteer »  Anti-virus
- Alle - ~ - Alle - R4 Bezocht v Terug >
+  Audio

Cijfer Bezocht
» Beeld & Grafisch

1 G CCleaner 76 3.495.127
+ Bestanden
2 ‘ AVG Anti-Virus Free 79  3.478.783
A » Besturingssysteem
3 4k VLC media player 85  1.683.062
+ Bevelliging
a Y rorcreato 80  1.242.332
» Cd&Dvd
5 "d. GIMP 85 1.211.105
» Cleaners & Beheer
6 Q Avast Free Antivirus 79 1.115.463 o
+ Communicatie
7 M Malwarebytes 82 797.936
» Gereedschap
]
[ iltr .
8 <@ PhotoFiltre 84 754.969 R
9 % CDBurnerXpP 77 717.122 » Hobby
10 9 Apache OpenOffice 79 700.568 » Info & Nieuws
12 @ AdwCleaner 74 661.133 » Mobiel
13 . Advanced SystemCare Free 67 610.921 » Navigatie




Passwords

st Common

€« C M@ %3 nordpass.com

NordPass® Business v  Personal v  Pricing Features Blog Help

indings

Password Generator

Netherlands

gwertyl23

second

welkoml 2 minutes

123456789 < nd

< 1 second

password < 1 second

Discover how NordPass can help you create strong passwords on the spot to prevent

unauthorized access.

© Faneri 2025

Make your passwords tough to
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Een goed password: F[‘\N(‘_ il

-bevat letters, hoofdletters, tekens en cijfers
-is niet je geboortedatum, kenteken etc.
-houd je geheim

-ververs je regelmatig

-volg de tips op de websites

€ ¢ @ 3 B o Qo n\
1y securityor Eripitai Secure Aot Q
En dan: How Secure Is My Password?
- Pa SSWO rd m a n a g e rs @ The #1 Password Strength Tool. Trusted and used by millions.
- 2FA:
- 2 factor authentication
- QR codes

- Iris scan etc.

- Pro Tip: We recently rolled out a new password generator tool that will help you create super secure

passwords in a snap!

@ How To Create Secure Passwords

© Faneri 2025



© Password Checker -

A\ Niet beveiligd  password

er.online-domain-toois.com

° _ Angdfiymous user [ 82.217.213.20 LW in Register
oo OnlineDomainTools Wallet: 300 Daily Creglts: 120/ 1.20 7
@Hciwm Tools = Web and Browser Tools o Domain Tools ) security and Privacy Tools @° Data and Convession Tools [i-] Coders Tools
Password Checker Online ~TOP 10 Tools
Piewords [ R ] 1. Blacklist Monitor (2480377 8x)

2. Blacklst Checker (24802911x)
Strength:  e— Y 3. Symmetric Ciphers [7556806x)

4. Whois (5697426x)
Evaluation: No password given 5. Email Verifier (3972854x)

6. Encoders and Decoders (2232726x)

7. DNS Record Viewer (1695894x)
Password properties 8. MX Lookup {1402394x)

9. Reverse Hash Lookup (1218837x)

Property Value  Comment 10. Minify JS (1069500x)

Password length: L] NO PASSWORD GIVEN - Advertisement

Numbers; 0 NOT USED

Le NOT USED ~News

Uppercase i 7 o NOT USED

Hisriane Ledes 14.03.2021 — Due to new regulatory

lLawercase Leters;: 0 NOT USED restrictions we have disabled SMS and

Symbols o NOT USED Twitter notifications Other types of

notifications remain functional . ==

Charset size o Low

TOP 10000 password NG Password ts NOT one of the most frequently used passwords. 07.11.2017 — We have updated and

Brute-force attack cracking time estimate

Machine Time
Standard Deskiop PC NEA
Fast Desklop PC N/A
GPU /A
Fast GPU NIA
Parallel GPUs NIA
Medium size botnet WA

Dictionary attack check

Your password is: Mot yet evaluatad

extended our WHOIS record parsers that
are used by Bulk Whois API™ project as wall
a5 our Whols Online tool. Us. .. >>

Obﬁmg_gin
v ooz soarrarc

~ Social Networks

s




Example of Two Factor Authentication

User Enters Phone Number User Gets One Time Password User Enters One Time Password

Enter phone number

03812983 |

ST 0N

One Time Password q

BOOO

‘o

Enter Authentication Code

‘*********

E

SECRET
DOUBLE
OCTOPUS

© Faneri 2025
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QR codes

@ ® 0 B 0uDioggen| DgDap-sc x |+

€

&

diged.nl

i)

Plasts uw

hier op de werkbalk

snel toegang te kijgen. Favorites o

Inloggen bij
Mijn DigiD

Stap 2van 3

Scan de QR-code met de DigiD app

< Annuleren

Heeft u vragen of opmerkingen?

Bekijk de DigiD website jopent in 2en nieuw venster
of neem contact op [opent in een nieuw venster] met
de DigiD helpdesk.

- a ®

o

) Andere favarieten

a

© Faneri 2025
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A message with a verification code has been sent to
your devices. Please enter the code to continue.

Did not gel a verification code?

If you cannot enter a code because you have lost your device,
you can use Find Devices to locate it or Manage Devices to
remove your Apple Pay cards from it.

Your Apple ID is being used to sign in to a new device.

Enter this verification code an the web to sign in

727 582

Do nat share it with anyone. Apple will never call or text you
for this code.

© Faneri 2025
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Pincodes




FANERI

Cloudopslag en back-up

- 33 IDriv@
» @&

amazon drive




FANER

Download altijd veilig




Hou je computer schoon FANE

How to Use. Disk

Cleanupon
Windows 11 j

© Faneri 2025




' FANERI
Privacy Paradox

“Gebruikers delen tegen hun eigen
voornemens
toch persoonlijke data”




AVG (Alg. Verordening FANE
Gegevensbescherming

« Rechten voor personen:
« Recht om je eigen gegevens in te zien (eigenlijk niet nieuw)
« Recht op vergetelheid
« Recht om te wijzigen
« Dataportabiliteit

« Je moet toestemming geven om je gegevens te gebruiken
« Cookies accepteren
« E-mail nieuwsbrieven: double opt-in.
« Toestemming moet makkelijk te verwijderen zijn.

* Privacyklacht indienen: www.autoriteitpersoonsgegevens.nl
« Tot nu toe circa 20.000 verzoeken/klachten, veel boetes

© Faneri 2025



http://www.autoriteitpersoonsgegevens.nl/

Welke data geef jij weg?

e Zaklamp app

* GPS: positie is nodig

* https://www.simyo.nl/blog/gevaarlijke-apps/

FANE




FANE
Google privacy en security

i
| / B Goege Aowersanea x
« & O @& 2 ntipi prvacy.googie.com RN ¥ % o GE E
¥ Apw W Eochmmiz M Smal @ Pracico’Techrongy [[ Googls Crkmdar [ Compueeranrtd [ Twemerial [ wedd B Sasndae & ZoMet ] Lnus Today - Deer Dok

9 g G Let's get solving y

o

We keep your personal information private v
and safe — and put you in control.

When yiou Use OUr services, you trudt us with your mfermation. Wa want 10 star by 1elling you whiat we do
with it

& Privacy

Hara you can find snowers to the common guestions wa hear aboutl privacy and sacunty:

© Faneri 2025




Gevaarlijke website?

ZAKEN WAARAAN JE MALAFIDEWEBSHOPS KUNT HERKENNEN

STANDAARD VREEMDE OF
DESIGN EN VEEL EJ{:::_EIqu:'fE AFWIJKENDE
TAALFOUTEN DOMEINNAAM

*ﬁ?ﬁﬁﬁ '
ER IS GEEN GEEN, OF ENKEL VOORAF
CONTACT- ENKEL SLECHTE BETALEN
PAGINA REVIEWS MOGELIJK

© Faneri 2025
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S K

GEEN HTTPS/
VEILIGHEIDS-
CERTIFICAAT

GEEN OFFICEEL
KEURMERK

ADVERTEERT
VOORAL VIA
SOCIAL MEDIA

DE WEBSHOP
IS VRIJ NIEUW




Goede website?

e Heeft keurmerken

* Bevat relevante gegevens
* Privacy statement
* Algemene voorwaarden
* KvK
* Adresgegevens

* Betrouwbare betaalmogelijkheden
* Alleen Crypto is geen optie

* Geen pop-ups
* Als de aanbiedingen te mooi zijn: dan?

© Faneri 2025

FANERI

thuiswinkel
.org

https://



|

FANE

Blijf op je hoede!

ri 2025

© Fane
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